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На сегодняшний момент GSM-сеть 
является самым распространен-

ным и удобным средством связи. GSM-
сеть получила большое распростра-
нение по всему миру благодаря своей 
относительно небольшой цене уста-
новки (по сравнению с другими тех-
нологиями мобильной связи), доступ-
ности и универсальности мобильных 
устройств, поддерживающих техно-
логию, а также своей закрытости, что 
изначально делало систему неподдаю-
щейся атакам злоумышленников.
Сегодня GSM-технология считается 
устаревшей, многие отказываются от 
нее в пользу более современных се-
тей, таких как CDMA (Code Division 
Multiple Access – множественный 
доступ с кодовым разделением) и LTE 
(Long Term Evolution). Большинство 
уязвимостей этой сети известны и до-
ступны общественности [1 – 3]. При 
этом многие из них лежат в основе 
концепции технологии и не могут быть 

устранены. Сеть третьего поколения 
(3G) решает многие проблемы GSM, 
но новая технология требует модер-
низации оборудования, чего некото-
рые операторы связи не могут себе 
позволить. Как и любая технология, 
сети третьего поколения также имеют 
уязвимости, которые также известны. 
Данные особенности поднимают про-
блему уязвимости конфиденциальной 
связи абонентов сети радиодоступа. 
Большинство уязвимостей можно 
устранить, не прибегая к большим за-
тратам и модернизации оборудования.

 �Модель нарушителя  
и модель угроз в сетях  
сотовой связи

В качестве нарушителя информаци-
онной безопасности, рассматривается 
нарушитель, который не имеет непо-
средственного доступа к техническим 
средствам и ресурсам системы. Сте-

пень информированности нарушителя 
зависит от многих факторов, включая 
реализованные на объектах сети ра-
диодоступа конкретные организаци-
онные меры и компетенцию наруши-
телей. Поэтому объективно оценить 
объем знаний вероятного нарушителя 
в общем случае практически невоз-
можно.
В этой связи в целях создания опре-
деленного запаса прочности предпо-
лагается, что вероятные нарушители 
обладают всей информацией, необхо-
димой для подготовки и проведения 
атак, за исключением информации, до-
ступ к которой со стороны нарушителя 
исключается системой защиты инфор-
мации. К такой информации, напри-
мер, относится парольная (аутентифи-
цирующая) информация.
Предполагается, что нарушитель имеет 
доступные в свободной продаже и спе-
циально разработанные технические 
средства и программное обеспечение. 
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ТЕКУЩЕГО СОСТОЯНИЯ МОБИЛЬНОЙ 
СВЯЗИ НА ПРИМЕРЕ СЕТЕЙ GSM
Данная работа посвящена анализу текущего состояния мобильной связи на примере GSM-сетей. Рассмотрены различные 
уязвимости сетей и угрозы безопасности информации, передаваемой по сотовым сетям, а также модель атаки Man-in-the-
Middle в беспроводных сетях связи. Приведен процесс моделирования и анализ способов защиты от атак Man-in-the-Middle.
Ключевые слова: GSM-сеть, мобильная связь, атаки Man-in-the-Middle, модель нарушителя и угроз.

This article deals with analytical statistics on mobile network state, by example of GSM. Different network vulnerabilities and threats to 
security of information transmitted over cellular networks, as well as a model of Man-in-the-Middle attack in wireless communication 
networks are considered. The paper covers modeling and analysis of the means of protection against Man-in-the-Middle attack.
Key words: GSM network, mobile communications, Man-in-the-Middle attack, intruder and threats model.
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А также все необходимые для прове-
дения атак средства, возможности ко-
торых не превосходят возможности 
аналогичных средств атак на информа-
цию.
К основным угрозам безопасности ин-
формации, передаваемой по каналу пе-
редачи сотовых сетей, относятся:

♦♦ осуществление пассивного прослу-
шивания радиоканала злоумышлен-
ником;

♦♦ атака на оборудование абонентов 
сети;

♦♦ перехват информации по каналам 
связи операторов сети, изменение, 
искажение, перенаправление пере-
даваемой информации;

♦♦ перегрузка оборудования операто-
ра связи, вывод из строя связи;

♦♦ преднамеренная продажа конфи-
денциальной информации операто-
рами связи сторонним лицам;

♦♦ преднамеренное предоставление 
ложной информации абоненту в це-
лях обмана, ввода в заблуждение, 
саботажа;

♦♦ сбор данных посредством сторон-
них приложений, установленных 
пользователем;

♦♦ использование уязвимостей опера-
ционных систем оборудования або-
нента;

♦♦ использования уязвимостей интег-
рированных систем;

♦♦ использование конфиденциальных 
данных пользователей компания- 
ми – разработчиками оборудова-
ния и программного обеспечения в 
сторонних целях.

 �Моделирование атаки  
Man-in-theMiddle в  
беспроводных сетях связи

Число пользователей сетей беспровод-
ной мобильной связи постоянно увели-
чивается. Все более мощные мобиль-
ные устройства становятся доступны 
по более низкой стоимости. В связи с 
этим атака Man-in-the-Middle (MitM, 
«человек посередине») представляет 
реальную угрозу безопасности бес-
проводной сети [2]. Повсеместное 
распространение беспроводных сетей 
привело к ряду проблем в области без-
опасности между поставщиками услуг 
и конечными пользователями.
Радиоинтерфейс и доступ к беспро-
водной связи – это две области, где 

беспроводные сети не обеспечивают 
такой же уровень защиты, как провод-
ные сети, если только не приняты до-
полнительные меры безопасности. Две 
основные угрозы представляют собой 
перехват данных по радиоинтерфейсу 
и незаконный доступ к беспроводной 
связи. Перехват пользовательских дан-
ных может привести к потере чувства 
защищенности и конфиденциальности 
у абонентов беспроводной сети. Защи-
та от незаконного использования услуг 
должна прослеживаться не только по 
отношению к системам биллинга, но 
и к случаям представления злоумыш-
ленника оператором связи: предста-
вившись оператором связи в сети, зло-
умышленник имеет возможность пе-
рехвата всех пользовательских данных 
по радиоинтерфейсу.
Протоколы аутентификации, такие как 
WEP, EAP, GSM AKA, используются 
в различных беспроводных сетях для 
предотвращения незаконного исполь-
зования беспроводных услуг. Но в этих 
протоколах безопасности механизм 
защиты основан только на односто-
ронней аутентификации, где клиент 
проходит аутентификацию на сетевом 
сервере. Это открывает возможность 
злоумышленникам использовать атаки 
Man-In-The-Middle для выдачи себя за 
настоящего оператора связи.
Далее создана и рассмотрена матема-
тическая модель для анализа атак Man-
In-The-Middle в разнообразных бес-
проводных сетях. Затем используются 
утверждения и логические операции 
для анализа отношений элементов в 
формальной модели. Модель и логи-
ческие рассуждения, используемые 
в ней, помогают оценить, является ли 
данная система уязвимой для рассмо-
тренного типа атак.
Атака Man-In-The-Middle в общем 
случае применима в любом протоко-
ле связи, где отсутствует двусторон-
няя аутентификация. Для реализации 
MitM-атаки в беспроводной сети долж-
ны быть выполнены два условия. Во-
первых, весь трафик между целевыми 
устройствами должен быть перехвачен 
и предоставлен злоумышленнику. Во-
вторых, злоумышленник может выда-
вать свое оборудование за настоящее 
устройство сети.
Представленные условия легко осу-
ществимы в сетях беспроводного до-
ступа. Обычно мошенник использует 

в качестве оборудования сети мощ-
ные базовые станции (БС) или точки 
доступа (ТД). Когда мощность сигнала 
атакующего оборудования выше, чем 
настоящего, трафик абонентов автома-
тически проходит через оборудование 
злоумышленника. Для идентификации 
устройств злоумышленника исполь-
зуются необходимые сообщения для 
идентификации, стандартизирован-
ные в используемом типе беспровод-
ной связи, в результате чего мошенник 
представляется в сети как настоящая 
БС или ТД оператора связи.
Наиболее распространенной моделью 
MitM-атаки в беспроводной сети явля-
ется туннельная модель (Т-модель) [1]. 
Упрощенная схема отношений между 
участниками сети описана далее (А – 
абонент сети №1, Б – абонент сети № 2, 
В – злоумышленник). В перехватывает 
и блокирует начальное сообщение, ко-
торое является аутентификационным 
сообщением от абонента А абоненту 
Б. В изменяет сообщение, маскирует-
ся и отправляет его абоненту Б. Таким 
образом, А и Б договорились об исполь-
зуемом способе шифрования, который 
знает и понимает В. Тогда В может ис-
пользовать свой способ шифрования, 
читать и передавать «конфиденциаль-
ные» сообщения между А и Б, выступая 
в роли своеобразного «туннеля».
В туннельной модели аутентификаци-
онное сообщение между клиентом и 
сервером, которое не видно абоненту 
беспроводной сети связи, определяет-
ся сервером. Таким образом, злоумыш-
ленник может легко подменить аутен-
тификационное сообщение связи его 
собственными, что позволяет ему пол-
ностью контролировать и следить за 
общением абонентов А и Б. 
Определим свойства безопасности 
абонента А и обозначим их в виде (Ау-
тентификационная информация, RES); 
злоумышленник В имеет только одно 
свойство безопасности (Аутентифика-
ционная информация*); абонент Б име-
ет следующие свойства безопасности 
(Шифрование, XRES). Формальный 
анализ Т-модели изображен на рис. 1.
Путем логических рассуждений выве-
дем правила, определяющие, соответ-
ствует ли данная система Т-модели.
Утверждение р: аутентификационные 
сообщения не защищены, поэтому для 
злоумышленника В очень легко пере-
хватить сообщения, заблокировать их, 
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