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Учебное пособие раскрывает вопросы практического применения 
методов и средств защиты информации в компьютерных сетях. В каче-
стве платформы для построения защищенных сетей рассмотрены техно-
логии и программно-аппаратные комплексы фирмы Cisco Systems. В по-
собии рассмотрены основные команды операционной системы Cisco 
IOS, вопросы администрирования маршрутизаторов и межсетевых экра-
нов, способы обнаружения сетевых компьютерных атак на базе ком-
плексов Cisco IDS Sensor и Cisco MARS. Основной акцент в пособии де-
лается на практическое изучение материала, что реализуется благодаря 
применению технологии виртуальных машин и использованию в обра-
зовательном процессе программных эмуляторов аппаратуры фирмы 
Cisco Systems. 

Пособие будет полезно преподавателям, слушателям потоков повы-
шения квалификации по направлению информационной безопасности, а 
также специалистам-практикам в области защиты компьютерной ин-
формации. 
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